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ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ

ответственного за информационную безопасность 

образовательного учреждения


1. Инструкция (обязанности) ответственного за информационную безопасность образовательного учреждения разработана  в соответствии с Конституцией Российской Федерации, Трудовым кодексом РФ, Федеральным законом РФ от 27.07.2006 г. № 149-ФЗ «»Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных».


2. Ответственный за информационную безопасность назначается приказом руководителя образовательного учреждения и принимает письменное обязательство о неразглашении доверенных ему сведений конфиденциального характера.


3. Ответственный за информационную безопасность образовательного учреждения обязан:

1) знать следующие  нормативные акты Российской Федерации и образовательного учреждения об информационной безопасности и ответственности за разглашение информации конфиденциального характера:

· Конституция Российской Федерации, 

· Трудовой кодекс РФ, 

· Федеральный закон РФ от 27.07.2006 г. № 149-ФЗ «»Об информации, информационных технологиях и о защите информации»,

·  Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных».;

· Положение о системе информационной безопасности образовательного учреждения;

· Перечень информационных ресурсов и баз, подлежащих защите;

· Перечень каналов возможной утечки информации и угроз;

· Порядок допуска сотрудников образовательного учреждения к конфиденциальной информации и др.

2) обеспечить выполнение следующих мероприятий по безопасности информационной системы  образовательного учреждения:

· конфиденциальность – защиту от несанкционированного проникновения и вскрытия информации;

· целостность (точность и полноту информации);

· доступность – возможность получения пользователями информации в пределах их компетентности;

3) включать требования защиты информации  в договоры по всем видам деятельности образовательного учреждения и работников школы;

4) разрабатывать (дополнять) перечень сведений конфиденциального характера;

5) контролировать деятельность документоведа образовательного учреждения;

6) разрабатывать инструкции, определяющие порядок работы с конфиденциальными (персональными) данными работников и обучающихся школы;

7) соблюдать порядок учета, постановки информации конфиденциального характера;

8) ежегодно вносить дополнения, изменения, уточнения в номенклатуру дел образовательного учреждения;

9) осуществлять контроль электронной почты, входящей и исходящей корреспонденции;

10) копировать документы, содержащие персональные данные работников и обучающихся школы;

11) проводить инструктажи работников и обучающихся образовательного учреждения по вопросам информационной  безопасности;

12) осуществлять постоянный контроль по безопасности  использования материалов сети Интернет на уроках информатики, классных часах; контроль работы контентной фильтрации;

13) при обнаружении злоупотреблений докладывать руководителю образовательного учреждения и принимать необходимые меры по предотвращению утечки информации.

4. Ответственный за информационную безопасность образовательного учреждения имеет право:

· вносить руководителю школы предложения по совершенствованию системы информационной безопасности;

· принимать необходимые меры в пределах своей компетенции  по обеспечению информационной безопасности школы.

